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【57】申請專利範圍
1.　一種資安聯防方法，包含下列步驟：一環境建置步驟：建置一資安管控伺服端；一聯防
建置步驟：於一客戶伺服端安裝一資安訊息收集物件，且該資安訊息收集物件透過一網

路連接該資安管控伺服端，並使該資安管控伺服端訊號連接至少一聯防伺服端及一保險

伺服端，前述聯防伺服端包含一預警與監控伺服端及一通報與應變伺服端，該資安管控

伺服端包含一資安訊息存證模組；一提供服務步驟：使該資安管控伺服端選擇性地與前

述聯防伺服端及該保險伺服端交換該資安訊息收集物件取得之一資安訊息，以對前述客

戶伺服端提供一聯防服務及一保險服務，該資安訊息存證模組用於同步儲存前述資安訊

息，以藉此封存數位證據，以在資安事故發生時，供所述保險伺服端至該資安訊息存證

模組調閱存證資料。

2.　如申請專利範圍第 1項所述之資安聯防方法，其中，前述預警與監控伺服端包含一資訊
分享與分析中心(ISAC)、一資安監控中心(SOC)、一資安工具提供單位、一電信服務中
心、一資安風險評估單位、一資安檢測團隊之任一或組合。

3.　如申請專利範圍第 2項所述之資安聯防方法，其中，前述通報與應變伺服端包含一政府
資安資訊分享與分析中心(G-ISAC)、一金融資安中心(F-ISAC)、一資安調查鑑識單位、
一資安應變團隊之任一或組合。
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4.　如申請專利範圍第 1項所述之資安聯防方法，更包含一資安風險評估步驟：以一風險評
估模組依據該資安訊息運算一資安風險特徵模型，並依據該資安風險特徵模型計算一資

安風險值。

5.　如申請專利範圍第 4項所述之資安聯防方法，其中，該資安訊息包含一資安日誌(log)，
該資安風險特徵模型包含一管理階層風險值、一基層資安風險值、一資訊管理安全值、

一外部威脅值之任一或組合。

6.　如申請專利範圍第 1項所述之資安聯防方法，將每一個資安訊息轉換為一區塊資料，該
區塊資料分別儲存於一私有區塊鏈及一公有區塊鏈，該私有區塊鏈用以供一數位鑑識系

統介接而讀取該區塊資料，該公有區塊鏈用以將前述區塊資料提供前述客戶伺服端及前

述聯防伺服端讀取。

7.　一種資安聯防系統，用於連接至少一客戶伺服端，前述客戶伺服端安裝一資安訊息收集
物件，該資安聯防系統包含：至少一聯防伺服端及一保險伺服端，前述聯防伺服端包含

一預警與監控伺服端及一通報與應變伺服端；及一資安管控伺服端，訊號連接前述聯防

伺服端及該保險伺服端，並訊號聯接該資安訊息收集物件，該資安管控伺服端包含一資

安訊息存證模組，該資安管控伺服端用以選擇性地與前述聯防伺服端及該保險伺服端交

換該資安訊息收集物件取得之一資安訊息，以對前述客戶伺服端提供下列服務：一資安

預警與監控服務、一資安通報與應變服務、一資安損害保險服務，其中該資安訊息存證

模組用於同步儲存前述資安訊息，以藉此封存數位證據，以在資安事故發生時，供所述

保險伺服端至該資安訊息存證模組調閱存證資料。

8.　如申請專利範圍第 7項所述之資安聯防系統，其中，前述預警與監控伺服端包含一資訊
分享與分析中心(ISAC)、一資安監控中心(SOC)、一資安工具提供單位、一電信服務中
心、一資安風險評估單位、一資安檢測團隊之任一或組合。

9.　如申請專利範圍第 8項所述之資安聯防系統，其中，前述通報與應變伺服端包含一政府
資安資訊分享與分析中心(G-ISAC)、一金融資安中心(F-ISAC)、一資安調查鑑識單位、
一資安應變團隊之任一或組合。

10.   如申請專利範圍第 7項所述之資安聯防系統，更包含一風險評估模組，訊號連接該資安
管控伺服端，該風險評估模組用以依據該資安訊息運算一資安風險特徵模型，並依據該

資安風險特徵模型計算一資安風險值。

11.   如申請專利範圍第 10項所述之資安聯防系統，其中，該資安訊息包含一資安日誌(log)，
該資安風險特徵模型包含一管理階層風險值、一基層資安風險值、一資訊管理安全值、

一外部威脅值之任一或組合。

12.   如申請專利範圍第 7項所述之資安聯防系統，更包含一存證模組，訊號連接該資安管控
伺服端，該存證模組用以將每一個資安訊息轉換為一區塊資料，該區塊資料分別儲存於

一私有區塊鏈及一公有區塊鏈，該私有區塊鏈用以供一數位鑑識系統介接而讀取該區塊

資料，該公有區塊鏈用以將前述區塊資料提供前述客戶伺服端及前述聯防伺服端讀取。

13.   一種電腦程式產品，內儲一程式，當電腦載入該程式並執行後，可完成如請求項第 1項
至第 6項中任一項所述之資安聯防方法。

14.   一種電腦可讀取紀錄媒體，內儲一程式，當電腦載入該程式並執行後，可完成如請求項
第 1項至第 6項中任一項所述之資安聯防方法。

圖式簡單說明

[第一圖]係本發明實施例之主要系統架構示意圖。
[第二圖]係本發明實施例之系統方塊示意圖。
[第三圖]係本發明實施例之詳細系統方塊示意圖。
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[第四圖]係本發明實施例之主要步驟流程示意圖。
[第五圖]係本發明實施例風險評估之步驟流程示意圖。
[第六圖]係本發明實施例風險評估中資安日誌之解析狀態示意圖。
[第七圖]係本發明實施例存證之步驟流程示意圖。
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